Intercept X

Intercept X Advanced, Intercept X Advanced with EDR,

Intercept X Advanced with XDR, Intercept X Advanced with MTR

Sophos Intercept X est la meilleure protection Endpoint sur le marché. Elle blogue
les dernieres cybermenaces a l'aide du Deep Learning IA, de capacites anti-
ransomware, de la prévention des exploits et bien d'autres techniques encore.

Sophos Intercept X déploie une approche globale de défense en profondeur
plutdt que de s'appuyer sur une seule technique de sécurité. Cette approche
multicouche combine des technigues modernes et traditionnelles pour bloquer

le plus large éventail de menaces.

Bloquez les menaces inconnues

Le Deep Learning IA intégré dans Intercept X excelle a détecter et a bloquer les
malwares, méme inédits. Il analyse les attributs de fichiers de centaines de millions
d'échantillons pour identifier les menaces sans avoir besoin des signatures.

Bloquez les ransomwares

Intercept X inclut des capacités anti-ransomware avancées qui détectent et bloquent
les processus de chiffrement malveillants utilisés dans les attaques de ransomware.
Les fichiers chiffrés sont restaurés vers leur état sain, ce qui minimise I'impact sur la
productivité de I'entreprise.

Prévenez les exploits

La technologie anti-exploit bloque les techniques d'exploit sur lesquelles les
attaquants s'appuient pour compromettre les appareils, voler des identifiants et
diffuser des malwares. En bloquant les techniques utilisées a différents points de
la chaine d'attaque, Intercept X protege votre organisation contre les attaques sans
fichier et les exploits de type zero-day.

Défenses multicouches

En plus de ses puissantes fonctionnalités modernes, Intercept X utilise également
des techniques traditionnelles éprouvées. Ces dernieres incluent le verrouillage
des applications, le contréle du Web, la protection contre la perte de données et la
détection des logiciels malveillants basée sur les signatures. Cette combinaison
de techniques modernes et traditionnelles réduit la surface d'attaque et fournit la
meilleure défense en profondeur.

Sécurité Synchronisée

Les solutions Sophos fonctionnent mieux ensemble. Par exemple, Intercept X et
Sophos Firewall partagent des données pour isoler automatiquement les appareils
compromis pendant que les systemes sont nettoyes, puis rétablissent I'acces au
réseau une fois la menace neutralisée. Le tout sans intervention de I'administrateur.
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Blogue les menaces inédites
grace au Deep Learning 1A

Blogue les ransomwares et
restaure les fichiers affectés
vers leur etat d'origine sain

Prévient les techniques
d'exploits utilisées a
différents points de la chaine
d'attaque

Répond a vos questions
critiques relatives aux
opérations IT et |la traque des
menaces a l'aide de 'EDR

Offre un service de
sécurite 24/7/365
entierement managé

Visualise et exploite les
données du pare-feu, de
la messagerie et d'autres
sources* avec XDR

Facile a déployer, configurer
et maintenir, méme dans les
environnements de travail a
distance

*Cloud Optix et Sophos Mobile
bientot disponibles
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Endpoint Detection and Response (EDR)
Congu pour les administrateurs IT et les spécialistes de la
cybersécurité, Sophos EDR répond aux questions critiques
des opérations informatiques et de la traque des menaces.
Par exemple, identifiez les appareils présentant des problemes
de performance ou les processus suspects qui tentent de

se connecter sur des ports non standard, puis accédez a
distance a I'appareil pour prendre des mesures correctives.

Managed Threat Response (MTR)

Service de Threat Hunting, détection et réponse aux
menaces 24,/7/365 fourni par une équipe d'experts Sophos.
Les analystes Sophos répondent aux menaces, recherchent
les indicateurs de compromission et fournissent une
analyse détaillée des evénements, notamment ce qui s'est
passeé, ou, quand, comment et pourquoi.

XDR (Extended Detection and Response)

Allez au-dela des systemes endpoint et des serveurs, en
intégrant le pare-feu, la messagerie et d'autres sources de

Apercu des licences

Intercept X

Fonctions Advanced

Intercept X
Advanced with | Advanced with | Advanced with | Advanced with

données*. Vous obtenez une vue d'ensemble de la posture
de cybersécurité de votre organisation, avec la possibilité de
les analyser dans les moindres details. Par exemple, vous
pouvez déterminer les problemes de réseau et savoir quelle
application en est la cause.

“Sophos Cloud Optix et Sophos Mobile XDR seront bientét intégrés.

Administration simple

Intercept X est administré dans Sophos Central, la
plateforme de gestion Cloud de toutes les solutions Sophos.
C'est une console unigue pour tous vos appareils et
produits, ce qui facilite le déploiement, la configuration

et la gestion de votre environnement, méme dans les
configurations de travail a distance.

Spécifications techniques

Intercept X prend en charge les déploiements Windows
et macQS. Pour les dernieres informations, veuillez lire la
configuration requise pour Windows et la fiche technique
pour Mac.
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Protection fondamentale
(dont controle des applications, v
détection du comportement, etc.)

EDR XDR MTR Standard | MTR Advanced

Protection Next-Gen

(dont Deep Learning, anti- v
ransomware, protection contre les

attagues sans fichiers, etc.)

EDR
(Endpoint Detection and Response)

v v v v

XDR
(Extended detection and response)

v Voir note*

Managed Threat Response
(MTR - service 24/7/365 de Threat
Hunting et de réponse aux menaces)

v v

MTR Advanced
(Trague sans indices de départ,
interlocuteur dédig, etc.)

v

‘Important: L'équipe MTR pourra exploiter les données et la fonctionnalité XDR pour les clients MTR Advanced. Toutefois, les clients MTR

seront limités a la fonctionnalité EDR dans leur console Sophos Central, a moins qu'ils n‘achétent une licence XDR.
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Essayez-le gratuitement dés
aujourd’hui

Inscrivez-vous a une évaluation gratuite de
30 jours sur sophos.fr/intercept-x
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